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НЕГІЗГІ БӨЛІМ  
(Пәндердің мазмұны) 

 
         1 БАҒДАРЛАМАЛЫҚ ҚАМТАМАНЫ ҚҰРУ ТЕХНОЛОГИЯЛАРЫ 
 

1. Бағдарламалық қамтамасыз етуді құрудың заманауи технологияларына шолу. 
Тарихи аспектідегі бағдарламалау технологиясы. Негізгі ұғымдар мен анықтамалар. 
Бағдарламалық қамтамасыз етудің жіктелуі. Бағдарламалық өнімді құрудың ерекшеліктері. 
Бағдарламалық қамтамасыз етуге қойылатын талаптармен жұмыс жасау принциптері. Жоба-
лаудың мәселесі. 

2. Бағдарламалық қамтамасыз етуді құру үдерісін ұйымдастыру.   
Бағдарламалық өнімді құру ерекшеліктері. Бағдарламалық қамтамасыз етуге қойыла-

тын талаптармен жұмыс жасау принциптері. Жобалаудың мәселесі. 
3. Бағдарламалық  қамтамасыз етуді құруға қойылатын талаптар. 
Бағдарламалық өнімдерге қойылатын талаптарды анықтау. Бағдарламалық қамтамасыз 

етудің архитектурасын таңдау. Деректер құрылымы және форматы. Статикалық, жартылай 
статикалық және динамикалық құрылымдар. Модульді бағдарламалау. Құрылымдық 
жағдайдағы ерекшеліктерді анықтау және талаптарды талдау. Объектілік жағдайдағы 
ерекшеліктерді анықтау және талаптарды талдау. 

4. Бағдарламалық құралдарды жобалау.  
Құрылымдық амалдар кезінде бағдарламалық қамтамасыз етуді жобалау. Әзірленетін 

бағдарламалық қамтамасыз етудің құрылымдық сызбасы. Функционалдық сызба. Алгоритм 
құрастыру кезінде  қадам бойынша талдап тексеру әдісі. Константайнның құрылымдық 
карталары. Джексонның құрылымдық карталары. CASE-технологиялар. Бағдарламалық 
қамтамасыз етуді әзірлеуді жылдамдату. RAD әдістемесі. Объектілік тұрғыда бағдарламалық  
қамтамасыз етуді жобалау. Төтенше бағдарламалау. Бағдарламалаудың мәні. Бағдарламалау 
және тестілеу. 

5. Бағдарламалық құралдарды тестілеу 
Терминдер және анықтамалар. «Ақ жәшікті» және «қара жәшікті» тестілеу. Тесті жасау 

реті. Тестілеуді автоматтандыру. Модульді тестілеу. Интеграциялық тестілеу. Жүйелік 
тестілеу. Бағдарламаның тиімділігі және оңтайландыру. Бағдарламалау стилі. Бағдарламалық 
қамтамасыз етудің сенімділігі. Бағдарламаларды дұрыстау. 

6. Бағдарламалық жүйелерді тестілеу әдістемесі  
Бағдарламалық қамтамасыз етуді тестілеу барысын ұйымдастыру. Бағдарламалық 

жүйелерді тестілеу әдісі. Элементтерді тестілеу. Интеграцияны тестілеу. Дұрыстықты 
тестілеу. Жүйелік тестілеу. Дұрыстау өнері. 

7. Бағдарламаларды сүйемелдеу.  
Бағдарламалық құжаттардың түрлері.Түсіндірме жазба. Қолданушыға арналған нұсқау. 

Жүйелік бағдарламалаушыға арналған нұсқау. 
8. Интерфейс жасау 
Бағдарламаны әзірлеудің құрал-жабдықтары. Бағдарламалау технологиялары. 

Бағдарламалық өнімдерді қорғау.  Қолданбалы бағдарламалар пакеті. Бағдарламалық қамта-
масыз етуді жасаудың құнын бағалау. Пайдалану кезеңіндегі БҚ тиімділігін бағалау әдісі. 

9. Бағдарламалық қамтамасыз етуді ұжымдық әзірлеу  
Қолданбалы бағдарлама пакеттері. Microsoft Visual SourceSafe нұсқасын бақылау жүй-

есі. Subversion нұсқасын бақылау жүйесі. 
10. Бағдарламалық өнімдерді әзірлеудің және пайдаланудың экономикалық ас-

пектілері 
Бағдарламалық қамтамасыз етуді құрудың құнын бағалау. Сызықтық әдіс. Функцио-

налды нүктелер әдісі. Эмпирикалық деректерді қолданумен бағалау. Пайдалану кезінде БҚ 
тиімділігін бағалау әдістері. 

11. Объектілі-бағытталған бағдарламалау 
Бағдарламалау технологиясының дамуы. Объектілі-бағытталған бағдарламалау 
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құралдары. Объектілі-бағытталған бағдарламалау принципі. Бағдарламалаудағы объектілі-
бағытталған жолдың маңызы. Объектілі-бағытталған талдауға мысал. Объектілі-бағытталған 
жобалау. Объектілі-бағытталған жобалау үдерісі. Бағдарламалық бұйымдардың өмірлік 
циклі түсінігі. 

12. Объектілі-бағытталған бағдарламалық жүйелердің метрикалары 
Чидамбер-Кемерер метрикаларын пайдалану. Лоренц және  Кидд метрикалары. 

Фернандо Абреу метрикалар жинағы. 
13. Бағдарламалау тілдеріндегі конструктор және деструктор ұғымдары   
Конструктор және деструктор ұғымдары. Объектілі-бағытталған бағдарламалаудағы 

мұрагерлік. 
14. Бағдарламалау тілдеріндегі инкрементальды жол 
Бағдарламалау тілі түсінігі. Инкрементальды бағдарламалау ұғымы. Бағдарламалау 

тілдеріне инкрементальды көзқарастың маңызды сәттері.  
15. Бағдарламалау тілдерінде процедуралар мен функцияларды қолдану 
Процедура түсінігі. Функция түсінігі. Функция және процедураны жариялау.  

Рекурсивті функция. Тура және жанама рекурсия. 
16. Бағдарламалау тілдеріндегі модуль ұғымы 
Модуль түсінігі. Атаулардың көріну облысы: локальды айнымалы, жаһандық 

айнымалы. Параметрлерді жіберу: мағынасы бойынша және сілтеме  бойынша. 
17. Бағдарламалық қамтамасыз ету сапасын бағалау критерийлері 
Бағдарламалық қамтамасыз ету түсінігі. Бағдарламалық қамтамасыз ету сапасы. 

Бағдарламалық қамтамасыз ету сапасын бағалау критерийлері: иілгіштігі, 
қарапайымдылығы, тиімділігі, шығынның төмендеуі. 

 
Емтихан  сұрақтарының  тізімі 
 

1. Бағдарламалық қамтамасыз етуді құрудың заманауи технологияларына шолу.  
2. Бағдарламалық қамтамасыз етуді құру үдерісін ұйымдастыру. 
3. Бағдарламалық  қамтамасыз етуді құруға қойылатын талаптар. 
4. Бағдарламалық құралдарды жобалау. 
5. Бағдарламалық құралдарды тестілеу 
6. Бағдарламалық жүйелерді тестілеудің әдістемесі  
7. Бағдарламалық құжаттардың түрлері.Түсіндірме жазба. Қолданушыға арналған 
нұсқау. Жүйелік бағдарламалаушыға арналған нұсқау. 
8. Бағдарламаны әзірлеудің құрал-жабдықтары. Бағдарламалық өнімдерді қорғау.  
Қолданбалы бағдарламалар пакеті. 
9. Бағдарламалық қамтамасыз етуді ұжымдық әзірлеу. 
10. Бағдарламалық өнімдерді әзірлеудің және пайдаланудың экономикалық аспектілері. 
11. Объектілі-бағытталған бағдарламалау. Объектілі-бағытталған бағдарламалаудың 
құралдары. Объектілі-бағытталған бағдарламалаудың принципі. 
12. Объектілі-бағытталған бағдарламалық жүйелердің метрикалары. 
13. Бағдарламалау тілдеріндегі конструктор және деструктор ұғымдары   
14. Бағдарламалау тілдеріндегі инкрементальды жол 
15. Бағдарламалау тілдерінде процедуралар мен функцияларды қолдану  
16. Бағдарламалау тілдеріндегі модуль ұғымы 
17. Бағдарламалық қамтамасыз ету сапасын бағалау критерийлері 
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20. Страуструп Б. Язык программирования C++. Киев: ДиаСофт, 1993.  
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2 АЛГОРИТМДЕР ЖӘНЕ ОЛАРДЫҢ ҚИЫНДЫҚТАРЫ 
 

1. Интуитивті деңгейдегі алгоритм ұғымы 
Интуитивті деңгейдегі алгоритм ұғымы және оның қасиеттері. Алгоритмнің тиімділік 

шаралары. Алгоритмдер кластары.  Полиномиалды және экспоненциалды алгоритмдер.   
2. Алгоритмдерді талдау 
Алгоритмдерді құру принциптері. Жүзеге асыру және эмпирикалық талдау. 

Алгоритмдерді талдау. Тьюринг машинасының алгоритмдік моделі. Тьюринг машинасында 
функцияларды есептеу. 

3. Еркін қатынасуға болатын машиналар (ЕҚМ) және есептелінетін функциялар 
ЕҚМ алгоритмдік моделі. ЕҚМ-да функцияларды есептеу. Черч тезисі. Дискреттік мо-

дельдерді құру принципі. Есепті шешу алгоритмін таңдау. Фон-Нейман бойынша 
орнықтылықты талдау. Ішінара рекурсивті функциялар үшін Черч тезисі. 

4. Алгоритмдік күрделі проблемалар  
Теңдеулер жүйесінің үйлесімді шешімін табу алгоритмін құру. Бағдарламалау ерек-

шеліктері. 
5. Есептеулер күрделілігінің сипаттамалары  
Теңдеулер жүйесін шешу алгоритмдері. Уақытша және көлемді қиындықтағы функция-

лар. Тьюринг машинасында уақытша күрделіліктерді төменнен бағалау. 
 

http://www.martinfoler.com/
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6. Күрделілік кластары, NP және олардың өзара байланысы 
Жиындардың жиынтықтары. Генерирлеу. NP – толық есептер. Кук теоремасы. 
7. NP күрделілік есептері  
Негізгі NP толық есептер. Күшті NP толықтық. Со- NP класы. NP кластар құрылымы 

және со- NP. NP –толықтық теориясын жуықталған алгоритмдерді құруға қолдану. 
8. Рекурсияны пайдаланатын  алгоритмдер күрделілігі  
Екіөлшемді есептерді шешу алгоритмдерін модельдеу және жүзеге асыру. Матрицаны 

айналдырудың рекурсивті алгоритмі. 
9. Есептеулер тиімділігі 
Бірқалыпты емес айырымдық торды қолдануда алгоритмдерді жүзеге асыру. Есептеулер 

тиімділігі. Есептеуді тиімділендіру тәсілдері.  
10. Бағдарламалауда графтық модельдер технологиясын қолдану 
Бағдарламалауда графтық модельдер технологиясын қолдану. Есепті шешу алгоритмі 

моделін графтыққа келтіру. 
11. Графтардағы негізгі алгоритмдер  
Графта тереңдігінен іздеу. Графта көлденеңінен іздеу. Графтағы ең қысқа жол. Графтағы 

максималды ағын. Графтың минималды арқау ағашы. 
12. Коммивояжер есебі 
Коммивояжер есебі үшін дәлдік бағасына кепілдік беретін алгоритмдер. Бұтақтар мен 

шекаралар әдісі.  
13. Есептегіш алгоритмдер 
Кесінділердің қиылысуы, көпбұрыштардың бұрыштарын есептеу. Геометрия есептерін  

шешудің негізгі алгоритмдері. 
14. Итерациялық алгоритмдер күрделілігі 
Итерациялық алгоритмдерді жасау. Дискретті модельдерді құру принциптері. Есептерді 

шешу алгоритмін таңдау. 
15. Графтық модельдер технологиялары 
Лабиринттер, лабиринтте жол іздеу алгоритмі: қайталаумен іздеу, толқынды әдіс.  
16. Тиімді алгоритмдер құрастыру 
 «Бөл де, басқар» әдісі. Динамикалық программалау.  
 

Емтихан  сұрақтарының  тізімі 
 

1. Интуитивті деңгейдегі алгоритм ұғымы 
2. Алгоритмдерді эмпирикалық талдау. Тьюринг машинасының алгоритмдік моделі. 

 3. Еркін қатынасуға болатын машиналар (ЕҚМ) және есептелінетін функциялар. 
4. Алгоритмдік күрделі проблемалар. 
5. Есептеулер күрделілігінің сипаттамалары. 
6. Күрделілік кластары, NP және олардың өзара байланысы.  
7. NP күрделілік есептері. 
8. Рекурсияны пайдаланатын  алгоритмдер күрделілігі.  
9. Есептеуді тиімділендіру тәсілдері. Бірқалыпты емес айырымдық торды қолдануда 
алгоритмдерді жүзеге асыру. 
10. Бағдарламалауда графтық модельдер технологиясын қолдану 
11. Графтардағы негізгі алгоритмдер. Графта тереңдігінен іздеу. Графта көлденеңінен 
іздеу. Графтағы ең қысқа жол. 
12. Коммивояжер есебі. 
13. Есептегіш алгоритмдер. 
14. Комбинаторика. Орналастыру. Орын ауыстыру. Қайталаумен орын ауыстыру. Теру. 
Теру және Ньютон биномы. 
15. Итерациялық алгоритмдер күрделілігі. 
16. Графтық модельдер технологиялары. 
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17. «Бөл де, басқар» әдісімен тиімді алгоритмдер құрастыру 
 

Ұсынылатын әдебиеттер тізімі 
 

1. Кормен Томас. Алгоритмы: построение и анализ. М.: Вильямс, 2005. 
2. Computer Science for advanced level. Ray Bradley. Stansley T. Publishers Ltd, 1999. 
3. M.T. Goodrich, R.Tamassia. Data structures and Algorithms in Java., Prentice Hall. 2005. – 

695 p. 
4. Р.Сейджвик. Фундаментальные алгоритмы на С.- СПб: ООО «ДиаСофтЮП», 2003. – 

1136с. 
5. S. Baase. Computer Algorithms. Introduction to Design and Analysis. 2nd edition, Prentice 

Hall. 2001 
6. R.L. Graham, D.E. Knuth, O.Patashnik Concrete Mathematics, ADD – WESLEY PUB-

LISH. COMP., 1988 
7. J.Hastad Notes for the course advanced algorithms 
8. Абрамов С.А. Лекции о сложности алгоритмов, - М.: МЦНМОб 2009. 
9. Кузюрин Н.Н., Фомин С.А. Эффективные алгоритмы и сложность вычислений, - М.: 

МФТИ, 2007. 
10. Гудман С., Хидетниеми С. Введение в разработку и анализ алгоритмов. – М.: Мир, 

1981. 
11. Шурыгин В.А. Сложностный метод теории алгоритмов.  – М.: ЛИБРОКОМ, 2009.  
12. Окулов С.М. Программирование в алгоритмах. - М.:БИНОМ. Лаборатория знаний, 

2002. - 341с. 
13. Вирт Н. Алгоритмы + структуры данных = программы. М.: Мир, 1985. 
14. Ахо А., Хопкрофт Д., Ульман Д. Структуры данных и алгоритмы.: Пер. с 

англ.:Учебное пособие. –М.:Издательский дом «Вильямс», 2000. – 384с. 
15. Баррон Д. Рекурсивные методы в программировании. – М.: Мир, 1974. 
16. Культин Н. Turbo Pascal в задачах и примерах. – СПб.: БХВ-Петербург, 2000. – 256с. 
17. Кирюхин В. М., Лапунов А. И., Окулов С. М. Задачи по информатике (международ-

ные олимпиады 1989-1996). М.: ABF, 1996. 
 
 
       3 КРИПТОЛОГИЯ 
 

1. Криптологияның негізгі түсініктері мен міндеттері 
Симметриялы және асимметриялы шифрожүйелер. Криптографиялық хаттамалар туралы 

түсінік. Құпия байланысты ұйымдастыру, криптоаналитика есептері.  
2. Криптологиядағы ақпараттар теориясының әдістері 
Шеннон бойынша ақпараттар саны және оның қасиеттері. Криптожүйелердің 

Шеннондық модельдері. Симметриялы криптожүйелердің тұрақтылығының теоретикалық-
ақпараттық бағасы 

3. Криптографиялық хабарламаларға қойылатын негізгі талаптар  
Құпиялылық. Бүтіндік. Түпнұсқалылық. 
4. Криптографиялық әдістер 
Кілттерді алдын-ала тарату. Кілттерді жіберу. Кілттердің ашық таратылуы. Бөлу 

схемасы.   
5. Құпия кілттерді басқару 
Кілттермен алмасу. Кілттермен алмасуды және шынайылықты тексеретін хаттамалардың 

формалды талдауы. 
6. Құпияларды бөлу. Құпия кілттерді басқару 
Құпияны бөлу. Құпияны бірлесіп пайдалану. 
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7. Деректер қорын криптографиялық қорғау  
Деректер қорын криптографиялық қорғау. Криптографиялық режимдер және 

алгоритмдер типтері. 
8. Шифрлардың модельдері 
RSA шифрожүйелері. Диффи Хеллман шифрожүйелері. Эль Гамаль шифрожүйелері. 
9. Ашық кілтпен шифрлаудын жүйелері 
Мак Элис шифрожүйесі. «Рюкзак мәселесі» алгоритмінің негізіндегі шифрожүйелер. 
10. Криптографиялық хаттамалар 
Хаттамалар элементтері. Негізгі хаттамалар. Аралық хаттамалар. Дамыған хаттамалар. 

Эзотерикалық хаттамалар. Нөлдік біліммен дәлелдеу. 
11. Сандық қолтаңбалар 
Ашық кілттер шифрожүйесі негізіндегі сандық қолтаңбалар. Фиат-Шамир сандық 

қолтаңбасы. Эль Гамаль сандық қолтаңбасы. 
12. Криптографиялық хэш-функциялар 
Деректердің бүтіндігі және хэштеу функциялары. Хэштеудің кілттік функциялары. 

Хэштеудің кілтсіз функциялары. 
13. Криптографиялық алгоритмдер 
DES деректерін шифрлеу стандарты. Блоктық шифрлер. Блоктық шифрлерді біріктіру. 

Псевдокездейсоқ тізбектердің генераторлары және ағын шифрлері. Нағыз кездейсоқ тізбек-
тердің генераторлары. 

14. Кілттерді үлестіру хаттамалары 
Симметриялық шифрлауды пайдаланып кілттерді жіберу. Екі жақты хаттамалар. Үш 

жақты хаттамалар. Ассиметриялы шифрлауды пайдаланып кілттерді жіберу. 
15. Сандардың псевдокездейсоқ тізбектері 
Генерацияның қарапайым алгоритмдері. Рекуррентті екілік тізбектер. Максимальды 

ұзындық тізбектері. Псевдокездейсоқ тізбектерді талдау. 
16. Хаттамаларға арналған арнайы алгоритмдер  
Бірнеше ашық кілттері бар криптографиялар. Құпияны бөлу алгоритмдері.  Ақыл-ойға 

негізделген арна. 
17. Хаттамаларға арналған алгоритмдер 
 «Шындық монетасын» тастау. Бір бағыттағы сумматорлар. «Бәрі немесе ештеңе» 

құпияларын ашу. Кванттық криптография. 
 
Емтихан  сұрақтарының  тізімі 
 

1.Симметриялық және ассимметриялық шифрожүйелер. Криптографиялық хаттамалар 
туралы түсінік. 
2.Шеннон бойынша ақпараттар саны және оның қасиеттері. Криптожүйелердің Шеннон 
модельдері. 
3. Криптографиялық хабарламаларға қойылатын негізгі талаптар.  
4. Кілттерді алдын ала бөлу. Кілттерді жіберу. Кілттерді ашық бөлу. 
5.Құпия кілттермен алмасу. Кілттермен алмасу және түпнұсқаны тексеру хаттамасының 
формальды талдауы. 
6. Құпия кілттерді басқару. Құпияларды бөлу.  
7. Деректер қорын криптографиялық қорғау. 
8. Шифрлар модельдері: RSA шифрожүйесі, Диффи Хеллман шифрожүйесі. 
9. Ашық кілтпен шифрлау жүйесі. 
10. Криптографиялық хаттамалар. 
11.Ашық кілттері бар шифрожүйелер негізіндегі сандық қолтаңбалар. Фиат-Шамир 
сандық қолтаңбасы.  
12. Криптографиялық хэш-функциялар 
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13. DES деректерін шифрлау стандарты. Блоктық шифрлар. Блоктық шифрларды 
біріктіру. 
14. Кілттерді бөлу хаттамалары. 
15. Сандардың псевдокездейсоқ тізбектері. 
16. Хаттамаларға арналған арнайы алгоритмдер. 
17.«Шындық монетасын» лақтыру хаттамасына арналған алгоритм. «Бәрі немесе 
ештеңе» құпияларын ашу. 

 
Ұсынылатын әдебиеттер тізімі 
 
1. Шнайер Б. Прикладная криптография. – СПб: Питер, 2005. 
2. Фомичев В.М. Дискретная математика и криптология. – М.: ДИАЛОГ-МИФИ, 2003. 
3. Тилберг К.Х.А. Основы криптологии. Профессиональное руководство. – М.: Мир, 2007. 
4. Нечаев В.И. Элементы криптографии. Основы теории защиты информации. М.: Высшая  
    школа, 1999. 
5. Петраков А.В. Основы практической защиты информации. – М.: Мир, 1999. 
6. Казарин О.В. Теория и практика защиты программ. – М.: Высшая школа, 2000. 
7. Петров А.А. Компьютерная безопасность. Криптографические методы защиты. – Спб.:  
   Питер, 2000. 
8. W. Stallings. CryptographyandNetworksecurity. PrinciplesandPractice. SecondEdition. Upper  
   Saddle River, NJ: Prentice Hall, 1999. 
9. J. JaworskiandP. Perrone. Java Security Handbook.- SAMS Publishing, 2000. 
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